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INTRODUCCION

El presente documento es la base fundamental para la implementacion de un Sistema de Gestidén de
Documentos Electrénicos de Archivo (SGDEA) de la Empresa Social del Estado Hospital Departamental
San Vicente de Paul de Garzén, mas alla de la incorporacion de una herramienta tecnologica como soporte
a la gestion documental electronica, las entidades tengan una vision clara de las necesidades, implicaciones
y retos que conllevan a adquirir e implementar una solucién informatica que apoye los procesos de la gestion
documental, basada en la adopcion de mejores practicas y metodologias aplicables durante el ciclo de vida
del proyecto.

Por tal motivo, los retos asociados a la gestion documental en un ambiente digital son cada vez mayores.
Algunos de estos estan asociados a la preservacion de los documentos, la seguridad, el almacenamiento y
su disponibilidad, exigiendo por tanto la adopcion de estandares nacionales, instrumentos archivisticos y
buenas practicas de gestién documental que permitan entender finalmente que un Sistema de Gestion de
Documentos Electrénicos de Archivo — SGDEA se orienta a conformar y custodiar un archivo electronico
institucional en sus diferentes fases y por ende, a constituir el patrimonio documental digital de una entidad,
region o nacion.

El documento esta dirigido a la Administraciéon Publica en sus diferentes niveles, nacional, departamental,
distrital, municipal; a las entidades territoriales indigenas y demas entidades territoriales que se creen por
Ley; a las divisiones administrativas; a las entidades privadas que cumplen funciones publicas, a las
entidades del Estado en las distintas ramas del poder y demas organismos regulados por la Ley 594 de 2000
del Archivo General de la Nacion, en especial lo dispuesto por medio del decreto 2609, recopilado en el
decreto unico reglamentario del sector cultura, Decreto 1080 de mayo 26 de 2015, Capitulo VII', junto con
el Ministerio de las Tecnologias y las Comunicaciones (MINTIC),requisitos reglamentarios para la gestion de
documentos electronicos y el Sistema de Gestién Documental como el instrumento archivistico, de acuerdo
ala Normas vigentes en lo anterior citado.

Finalmente a lo anterior; se proporciona un enfoque general acerca de la implementacion de la elaboracion
del Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA), como un proyecto de varias
etapas en donde se sugieren lineamientos para su implementacion y seguimiento, para la Empresa Social
del Estado Hospital Departamental San Vicente de Paul de Garzén y se constituye en una guia para el
desarrollo de sus modelos internos, toda vez que cada una de ellas tiene un diferente nivel de madurez en
su gestion documental, diferentes necesidades, infraestructura, recursos y orientaciones estratégicas;
aspectos todos que han de ser tenidos en cuenta en la gestion documental y en particular en lo referente a
los documentos electronicos de archivo.
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1. ALCANCE

La guia de implementacién del Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA para
la Empresa Social del Estado Hospital Departamental San Vicente de Paul de Garzén, aplica para todos
los documentos electronicos generados en la Entidad en ejercicio de sus funciones misionales, que
produzcan en el corto, mediano y largo plazo, desde su produccidn o recepcion, hasta su disposicion final,
teniendo en cuenta lo establecido en el Decreto 2609 de 2012 (compilado por el Decreto 1080 de 2015).

Por lo anterior, se busca la regulacion, planeacion y estructuracion e identificacion del proceso para la
produccion y generacion de documentos electronicos aplicando politicas de seguridad de la informacion,
garantizando la autenticidad, integridad, fiabilidad y disponibilidad de los documentos en todas las
herramientas tecnoldgicas con que cuenta la Entidad.

1.1. OBJETIVO GENERAL

Garantizar la conservacion y preservacion de los documentos en produccion, gestiony tramite de cualquier
tipo de informacion, independientemente del medio o tecnologia con la cual se haya elaborado, manteniendo
atributos tales como unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de
toda la documentacion de la Empresa Social del Estado Hospital Departamental San Vicente de Paul de
Garzon, durante su periodo de vigencia, hasta su disposicion final, de acuerdo con la valoracion documental.

1.2. OBJETIVOS ESPECIFICOS

o Determinar los requisitos de administracion y acceso de los documentos electronicos de archivo, de la
seguridad para el Sistema Gestion Documental que se implementaré en la Empresa Social del Estado
Hospital Departamental San Vicente de Paul de Garzon.

e Contribuir a la modernizacion de la Empresa Social del Estado Hospital Departamental San Vicente
de Padl de Garzon, mediante la adecuada conservacién de los archivos independientemente del
formato o medio tecnoldgico utilizado para su creacion.

e Garantizar el adecuado almacenamiento de la documentacion de la Empresa Social del Estado
Hospital Departamental San Vicente de Paul de Garzon, de acuerdo con las caracteristicas y
especificaciones técnicas de los diferentes soportes, formatos y técnicas de registro de la documentacion
que conforma el fondo de la entidad, desde su produccién misma, durante los procesos de gestion, hasta
su disposicion final en el archivo central e histérico.

e Disminuir los riesgos de pérdida de la informacion asociados a temas de conservacion y frente a eventos
no deseados.
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1.3. TERMINOS Y DEFINICIONES

Para los propdsitos de este documento, se aplican los términos y las definiciones dados en los siguientes:

v Documento Electrénico. Informacién generada, enviada, recibida, almacenada o comunicada por
medios electronicos, opticos o similares.

v" Documento Electrénico de Archivo. Registro de informacién generada, enviada, recibida,
almacenada y comunicada por medios electronicos, que permanece en estos medios durante su
ciclo vital; producida por una persona o entidad en razén de sus actividades y debe ser tratada
conforme a los principios y procesos Archivisticos .

v’ Sistema confiable. Sistema [de gestion de documentos] usado para almacenar informacion
electrénica en una manera precisa, fiable, usable y legible, asegurando integridad a lo largo del
tiempo.

2. ;QUE ES UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO.

SGDEA?

Es un conjunto estructurado de requisitos técnicos y funcionales obligatorios u opcionales, que deberia
cumplir un sistema de informacion que implemente las funcionalidades de un Sistema para Gestion de
Documentos Electrénicos de Archivo en la Empresa Social del Estado Hospital Departamental San
Vicente de Paul de Garzon.

Las tecnologias de la informacién y las telecomunicaciones, estan introduciendo nuevas practicas y formas
de gestionar los documentos y se han vuelto una herramienta fundamental para el acceso, consulta,
transparencia, optimizacion y disponibilidad de la informacion. Sin embargo, es necesario establecer politicas
claras acerca de la produccion, distribucion, consulta, retencion, almacenamiento, preservacion y disposicion
final, pues cada decision asociada al tratamiento de dichos documentos tendra efectos sobre el patrimonio
documental.

La industria ha ido evolucionando, las tecnologias han madurado y a través de este proceso de maduracion
se han incorporado nuevos conceptos y acrénimos, cada uno con distintos Propositos y significados,
independientemente de si la informacion electrénica es un “documento”, un “documento de archivo”, un “dato”
0 “contenido”, la concepcion de la informacidn es la misma, es “electrénica” y debe ser gestionada por al
menos un componente tecnoldgico.

La razdn de que estos términos cambien constantemente obedece a que muchos proveedores, firmas de
marketing, la industria en general, analistas y consultores consideran que es mas fécil incorporar un nuevo
concepto para describir una nueva variante de las tecnologias basicas que se producen, es decir una moda.
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2.1. Integracion del Gestor de Documentos

Las entidades producen diferentes documentos como resultado de sus actuaciones administrativas, a través
de diferentes aplicativos o soluciones tecnologicas disefiadas para fines particulares (sistemas de inventarios,
nomina, contratos, entre otros), en donde los documentos resultantes de las transacciones alli realizadas,
usualmente se imprimen para crear expedientes fisicos.

A continuacion, se presenta un esquema de ejemplo para la E.S.E de cdmo a través de servicios de
interoperabilidad los documentos podrian almacenarse en un Sistema de Gestion de Documentos Electronicos
de Archivo (SGDEA), conformando expedientes electronicos para facilitar su tratamiento, conservacion y
acceso.

Aplicaciones de Gestion

Aplicativo de Historia Aplicativo de Aplicativo de Aplicativo de
Clinica Informacion Contable, Inventarios Correspondencia

Financiera y Nomina Interna y Externa

Comunicacion [(Almacenamiento - Servidores, Nube, Otros)

Sistema de Gestion de Documentos Electronicos (SGDE)

Documentos electronicos

Cambio de Estado

Sistema de Gestion de Documentos Electrdnicos de Archivos [SGDEA)

Documentos electronicos de archivo
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2.2. Componentes funcionales del ECM (Gestion de contenidos empresariales)

A continuacion se describen y se enlistan a manera de ejemplo algunas de las actividades y
tecnologias aplicables para cada uno de ellos:

ALMACENAMIENTO

ir

DISTRIBUCION

CAPTURAR
GESTIONAR
= Difusion y Consulta

= ACceso

= Publicacion o Reportes

Produccion

Creacion Administracion

Tramite y Organizacion
Gestion de conodmiento
Flujos de trabajo

Ingreso
Recepcion

PRESERVAR

= Capturar. Este componente comprende la produccidn, creacién, ingreso, captura o recepcion de
documentos en formato papel (u otros soportes analdgicos) a través de procesos de digitalizacion,
reconocimiento, clasificacion y etiquetado de documentos; captura de documentos adjuntos, fax o correos
electrénicos; captura de datos y documentos desde herramientas tecnoldgicas como CRM, ERP, en formatos
como XML, CSV o produccién de documentos generados a través de procesadores de texto o formularios.
Este proceso requiere llevar a cabo actividades de planeacion y alistamiento de informacién contemplando
los principios archivisticos, y puede abarcar el uso de tecnologias para el reconocimiento y clasificacion de
documentos, herramientas de extraccion de datos automaticamente y almacenamiento de metadatos.

= Gestionar. Este componente comprende las herramientas que permiten de forma integral soportar la
administracion de documentos, indexacion de contenidos y metadatos, versionado de documentos, ciclos de
vida del documento a partir de la parametrizacion de Tablas de Retencion Documental, workflows (flujos de
trabajo), entre otras funcionalidades.
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Almacenamiento. Este componente contempla el almacenamiento de la informacion a través del uso y
aplicacion de tecnologias y estandares para su mantenimiento, retencion, acceso y Preservacion,
independiente de su soporte y medio de creacion.

La entidad debe contemplar las directrices archivisticas impartidas por el Archivo General de la Nacion para
realizar las transferencias documentales de archivos electronicos entre los diferentes ambientes
tecnoldgicos, de acuerdo con la fase o etapa en la que se encuentren de acuerdo al ciclo vital de los
documentos y basados en mecanismos que aseguren la integridad, Autenticidad y disponibilidad de la
informacién, independientemente de la tecnologia utilizada.

Preservar. Este componente hace referencia mas alla del almacenamiento responsable de las acciones y
control de calidad de las copia de seguridad a largo plazo del contenido estatico. Ademas, esta funcién la
hace la parte del ECM caracteristica de la gestién de registros. Sin embargo, la preservacion a veces también
conlleva la conversién y migracién de la informacion debido a la desactualizacion de los formatos de
almacenaje, como por ejemplo, (Disquete, DVD, Unidades de Discos Extraibles). Durante estos procesos,
se aprovecha para depurar aquella informacién que ya no es relevante.

Distribucion. El tratamiento eficiente y eficaz de la informacion, los datos y los documentos facilitan el
intercambio de informacién entre las aplicaciones organizacionales internas y externas, la transparencia,
rendicion de cuentas y acceso a la informacién publica.

Este componente permite publicar, recibir y enviar documentos a dispositivos electronicos, intranet, extranet,
otros sistemas de gestion documental o aplicaciones de negocio mediante procesos de interoperabilidad y
las posibilidades de exportacion para intercambio con otros sistemas.

3. IMPORTANCIA,BENEFICIOS Y RETOS EN LA IMPLEMENTACION DE UN SISTEMA DE

GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO - SGDEA

3.1. Importancia. La informacion es el activo mas valioso para toda organizacién facilita la toma de decisiones
asegura la transparencia de la gestion y constituye su memoria institucional.

Por su parte, la gestion documental comprende una serie de actividades administrativas y técnicas,
tendientes a la planificacion, gestion y organizacidn de la documentacidn producida y recibida por la entidad
y por ende de la informacion contenida en ella, desde su origen hasta su destino final, con el fin de facilitar
su utilizacion y conservacion.

Generalmente se asocia al sistema de gestion documental con la implementacion de una herramienta
tecnoldgica, sin embargo no es asi, por cuanto un sistema de gestion documental va més alld, es decir
obedece a la definicion e implementacion de principios, lineamientos y estandares para la gestion del ciclo
de vida de la informacién (creacion, uso, mantenimiento, acceso, disposicion final, conservacion y
preservacion) contenida en cualquier soporte y medio, es decir almacenada en documentos, en donde la
P4g. 9142
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incorporacion de tecnologias de la informacion y la comunicacién (TIC) por si misma no constituye una
herramienta (factor) determinante, sino que contribuyen de manera significativa a propiciar el fortalecimiento
de la funcién archivistica de la entidad por cuanto permiten el uso y acceso de la informacion en tiempo real
generando ventajas competitivas a la hora de realizar tramites, tomar decisiones, rendir informes, entre
otras.

El SGDEA como sistema de informacidn retne caracteristicas o funcionalidades destinadas a gestionar
documentos electronicos de archivo e incluso en soporte papel y otros anélogos, para los cuales se deben
establecer requisitos puntuales que garanticen la integridad, autenticidad, fiabilidad, disponibilidad y
preservacion de los documentos a lo largo del tiempo.

La finalidad del SGDEA es facilitar la organizacion de los documentos, controlarlos, manteniendo su vinculo
archivistico, orden original y de procedencia y la relacién entre las distintas agrupaciones documentales
(fondo, secciodn, subseccion, series y subseries documentales), permitiendo asi la conformacién de
expedientes electronicos integros y garantizando las transferencias documentales entre sistemas cuando
sea necesario asi como la eliminacién, conservacion temporal o preservacion a largo plazo de acuerdo a lo
contemplado en las Tablas de Retencién Documental, que junto con los Cuadros de Clasificacion
Documental, Inventarios Documentales, Tablas de Control de Acceso y demas herramientas estratégicas de
gestién y de control documental, apoyan el correcto desarrollo e implementacion del SGDEA.

Para la realizacion de transferencias documentales primarias y/o secundarias de expedientes Electronicos
entre diferentes Sistemas de Gestidon de Documentos Electronicos de Archivos, ya sea por supresion, fusion,
liquidacién, cambio o traslado de competencias, actividades o funciones entre entidades o porque se
cumplieron los tiempos de retencion en el Archivo Central y se debe transferir la documentacion a otros
sistemas de gestién de informacién de otras entidades. Es importante como se sefialé en el item
“Almacenamiento”, seguir las directrices que sobre la materia ha definido el Archivo General de la Nacién,
teniendo en cuenta que los sistemas de gestion documental deben permitir la interoperabilidad con los otros
sistemas de gestion a lo largo del tiempo, bajo el principio de neutralidad tecnologica, el uso de formatos
abiertos y estandares nacionales e internacionales adoptados por las autoridades o instancias competentes,
asi como definiendo un procedimiento claro para efectos de realizar la transferencias documentales bajo
principios de ética y transparencia, asegurando la integridad de la informacion en todo momento y lugar.
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3.2. Beneficios. Con la implementacién del Sistema de Gestion de Documentos Electrénicos de Archivo

SGDEA, la entidad tendré los siguientes beneficios:

Estratégicos

Generacidn de soluciones TIC 3l proceso de gestion
documental comeo soportes para la toma de
decisiones, rendicion de cuentas, transparencia y
acceso 3 la  informacion, control sobre la
produccion documental y los accesos sobre los
MISMOS.

'_ Financieros

'\ Disminucidn de costos de almacenamiento fisico,
impresion de copizas v a los insumos que de ellas se
derivan, Reduccidn de tiempo asocizdo a las
blsguedas y recuperacion de informacion, 3 través
de la indexzcion de metadatos.

' Administracion

Fzcilitar los procesos de |z entidad, a traves de |z
automatizacidn, mejora en los tiempos de gestion v
tramite de los decumentos enviados v recibidos,
control completo del proceso y de los documentos

gue a partir de ellos se generan.

Operativos

Reduccidn de tiempo de consultas y tareas de
archivo, facilitar el acceso 3 la informacidn,
Facilitar la distribucion  de  documentos,
reduccion  en  impresion de documentos,
estandarizacion de formatos, conservacidn y
acceso de los documentos electronicos.

| Tecnologicos
' Ahorro de espacio fisico, garantia de seguridad
| de Iz informacion, zuditoria y trazabilidad a3 I3
gestion de la informacion v la documentacion,
control de la documentacion, acceso y
centralizacion de documentos, definicion y
aplicacidn de permizos de accesos.

3.3. Retos para la implementacion del Sistema de Gestion de Documentos Electrénicos de Archivo-

SGDEA.

Retos Administrativos

Lograr que |a alta direccidn manifieste su compromiso
y apoyo con el desarrollo e implementacion del SGDEA,
al igual que para la mejora continua, a trawes de:

Definir el alcance y la ruta de implementacidn.

Involucrar a la alta direccion en el proceso.

Dar a conocer |a importanda y benefidos del SGDEA.
Asegurar la disponibilidad de recursos fisicos, finanderos,
tecnologicos y de personal para su implementacian.
Comunicar a la direccién el avance de la implementacion.
Establecer compromiso en &l cambio de |a cultura
organizacional.

Generar estrategia de gestion ele! cambio.

=
P,

Descompasicion jerarquica de sus fases orientandolas a la
generacion de productos, servicios y entregables que
permitan satisfacer los requerimientos de usuarios intemos y
externos, a trawés de:

MWedir el nive| de apropiacicn tecnolagica de los usuarios.
Generar estrategia de gestidn del cambio.

Dar a conocer la importancia y beneficios a los usuarios
en el proceso de implementacion.

Identificar los riesgos técnicos y de seguridad asociados al
manejo de informacion.

Generar ambiente de pruebas antes de salir 3 un
ambiente de produccidn.
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4. FASES DE IMPLEMENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS

ELECTRONICOS DE ARCHIVO - SGDEA

Para la implementacion del Sistema de Gestidn de Documentos Electronicos de Archivo - SGDEA, es
necesario trazar metas a corto, mediano y largo plazo que permitan alcanzar el logro de los objetivos
planteados en el proyecto para lo cual se deben definir estrategias alineadas con las politicas institucionales
de la E.S.E y sus necesidades. Por consiguiente, tanto en los planes institucionales de la institucion como el
Plan institucional de Archivos — PINAR, como en el Programa de Gestién Documental — PGD se debe
contemplar, incluir y priorizar el desarrollo e implementacion del SGDEA, sus objetivos y metas definiendo un
plan de accion que comprenda cada una de las actividades a desarrollar, asi como las actividades a tener en
cuenta para dar cumplimiento a las actividades enmarcadas en las estrategias de Gobierno Digital antes
llamado (Gobierno en Linea).

A continuacion se plantean cinco (5) fases que pueden definirse como una ruta de accidén que comprende las

actividades a desarrollar en un proyecto Sistema de Gestion de Documentos Electronicos de Archivo -
SGDEA, a nivel estratégico y gerencial, y que involucra actores, responsables y actividades.

Fase Planeacion

Fase de Evaluacion,
Monitoreo y Control

Fase de
Implementacion
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4.1. Fase de planeacion.

En esta fase se debe definir la estructura de desglose de trabajo a alto nivel, el alcance de la implementacion
del Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA, establecer sus objetivos,
productos o entregables esperados, los riesgos y cuantificar el tiempo y los recursos que abarcara a partir del
andlisis de las necesidades de una entidad, hasta la finalizacién de los procesos implementados.

A continuacion se describen una serie de actividades que permitiran guiar y controlar el proyecto de
implementacion del Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA:

A. Definicion del alcance.

Comprende las actividades orientadas a: establecer las etapas de desarrollo del proyecto de implementacion
del Sistema de Gestion de Documentos Electronicos de Archivo- SGDEA como proyecto y no como
solucion tecnologica y describir claramente la definicion y el control de lo que se va a hacer, hasta donde; de
lo que esta y no estara incluido, conforme a la mision; estrategias y metas de la entidad y/o organizacion.

El desarrollo, implementacion y el
mantenimiento de sistemsas de .o
informacién usualmente engloban '.
@ pericdos o etapas de elaboacion o
? L)
¢Que se va ) ¢Cuando se
la implementacion de un :
a hacer? tiempo finito, conforme al termlnara?
prosupuesto de la entidad
‘e_o ‘e _o"
© ©
o.o
- .
Identificar el proceso, Para realizar una estimacion del
procedimiento, producto, servicio [,QUG recursos tiempo que se debera invertir
o resultado que se espera se necesltaran? (tiempo de ejecucion) para el

conseguir, establecer las fases de analisis, disefio e implementacion

fases a corto, mediano y

@ largo plazo

implementacion y su viabilidad. E"\ del SGDEA y su desglose en
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B. Establecimiento de objetivos del Sistema de Gestion de Documentos Electrénicos de Archivo
SGDEA

Comprende la formulacién de los objetivos a corto, mediano y largo plazo que la E.S.E pretenda lograr con la
implementacion del Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA, por lo que deben
ser especificos, medibles, alcanzables y con tiempos definidos.

Tenga en cuenta que al establecer los objetivos se debe:

Alinear los Identificar y analizar Definir los criterios que
objetivos para que los requisitos de la permitan medir
estén acordes entidad donde se va a los resultados de la

con la direccion implementar, a nivel legal, implementacion.
estratégica presupuestal, procedimental,
de la entidad. tecnologico y documental,
(PINAR). siguiendo las
disposiciones del AGN.

C. Entorno Normativo

Mas alla de la adquisicion de una solucion tecnoldgica, es necesario que la entidad tenga en cuenta lo
establecido en la normatividad nacionales como las leyes, decretos y politicas existentes en materia de gestion
de documentos, seguridad de la informacién, interoperabilidad, gestion de la calidad, gestion ambiental, entre
otros, los cuales en ultimas son los que reflejaran una correcta gestion electrénica de documentos.

De igual forma se deben tener presentes las obligaciones legales y reglamentarias de cada organizacion y los
lineamientos y directrices expedidas por el Archivo General de la Nacion en materia de gestion de documentos.

D. Definicién de Roles y Responsabilidades

Identificar y establecer roles y responsabilidades tanto de la Direccién como responsabilidades operacionales
y técnicas enfocadas a un cargo especifico, teniendo en cuenta que el personal que realizara estas actividades
sea competente para llevarlas a cabo. Esta actividad permitird conocer todo el impacto tecnoldgico de la
entidad, relacionado en la ejecucidn del proyecto y la forma en que pueden afectar el desarrollo del mismo.
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Roles y responsabilidades

»-

—

Responsabilidades de la Direccion Responsabilidades operacionales y técnicas

<j|

Se debe establecer una figura delegada de la alta Se debe conformar un grupe interdisciplinario en k=

entidad personal de TIC, gestion documental, archivo
y calidad, con el fin de garantizar gue el 5GDEA se
implemente, mantenga y cumpla con los requisitos,
dicho grupo debe estar precedido por un lider de |2
alta gerencia quien debe tener en su funcidm,
responsabilidad y autoridad definida. Lo gque incluye:

perencia  quien con  independencia de otras
responsabilidades. Pueda garantizar que:

S5e  comuniquen todos  detslles de la
implementacicn del proyecto.

El S5GDEA se desarrolle, implemente y mantiene.
Lidere la campana de gestion del cambio e
impulse la importancia de la implementacion del
SGDEA en la entidad.

*  Cumgplir 2 implementacicn

* Reportar a la alta direccion sobre el avance de
implementacion e inconvenientes presentados.

* Establecer vinculo y conformacion de equipo de
trabajo.

E. Elaboracion plan de trabajo

Realizar un desglose del proyecto para la E.S.E a largo plazo en donde se definan fases o etapas de
implementacion entregables, tiempos y responsables, esto con el fin de tener un mayor control y/o seguimiento
durante la ejecucion y de esta forma garantizar que se cumplan los objetivos planteados.

OFASE v

’FASE m e
Fase de
2025 Implementacion
‘ FASE Il Fase de Fase de Evaluacidn,
Implementacion Monitoreo y
2023 Control
Fase de disefio
FASE |
2021

Fase de planeacion
Fase de analisis
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F. Gestion de riesgos

Tiene como finalidad planificar la gestion de riesgos, es decir, identificar y analizar cada riesgo asociados a la
implementacion del Sistema de Gestion de Documentos Electronicos de Archivo SGDEA, asi como definir
las estrategias de monitoreo y control, con el fin de evaluar la probabilidad de ocurrencia, su impacto y la

estrategia de mitigacion.

A continuacion se presenta una sintesis de cada uno de ellos, enfocada a un proyecto Sistema de Gestion de

Documentos Electrénicos de Archivo del SGDEA:

Definir una metodologia de gestion de riesgos
Definir los roles y responsabilidades para identificar,
valorar los riesgos

Estimar el presupuesto

Generar un calendario gue desglose las tareas a
desarrollar.

Establecer categorias de riesgo.

Establecer la probabilidad e impacto.

Generar matriz de probabilidad e impacto.

Definir el control ¥ seguimiento de riesgos.

3. Realizar el analisis
cualitativo de riesgos

* LSe debe priorizar los riesgos para  elaborar
comparaciones, andlisis u otras actividades a través
de la evaluacion de la prioridad de los mismos
evaluando la probabilidad de ocurrencia, ¥ su
impacto si estos se llegasen a presentar asi como el
plazo de respuesta v la flexibilidad de |z entidad para
asumirlo conforme a las restricciones del proyecto en
cuanto a costos, tiempos, afectacion del cronograma,
cumplimiento del alcance y alteracian de la calidad.

* Este proceso debe ser continuamente revisado vy
actualizado respecto a los cambios en los riesgos
durante el transcurso de la ejecucion del proyecto.

2. ldentificar los riesgos

+ 5e definen los riesgos gue pueden hacer parte de la
implementacion del SGDEA y pueden afectar su
curso. Estos riesgos deben listarse y documentarse.

+ Este proceso de identificacion debe desarrollarse a lo
largo del proyecto. Ya gue en el transcurso de su
implementacion se pueden generar nuevos o
pueden cambiar conforme el proyecto evoluciona.

4. Realizar el analisis

cuantitativo de riesgos

Se enfoca en analizar numéricamente el efecto de los
riesgos identificados ¥ gue han sido antericrmente
priorizados por tener un posible impacto significativo
sobre los objetivos del proyecto. El analisis cuantitativo
pusde emplearse para establecer una calificacion
numeérica individual a cada riesgo o para evaluar las
consecuencias generales de todos los riesgos que
afectan el proyecto.

De igual forma facilitan la toma de decisiones en caso
de  incertidumbre. Este  procedimiento  debe
desarrollarse después de planificar las actividades de
respuesta ante posibles riesgos. y durante el proceso de
monitoreo vy control, para medir si se ha reducido el
riesgo global.
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5. Planificar la
respuesta a los riesgos
’

Este procedimiento permite generar opciones y acciones
para aumentar las oportunidades y reducir las amenazas
a los objetivos del proyecto.

El proceso de planificar la respuesta redne los riesgos en
funcion de su prioridad, asignando recursos e
incorpeorando  actividades en el presupuesto, el

6. Monitoreary
controlar los riesgos
’

Es el proceso donde se ejecutan planes de respuasia, s
hace seguimiento a los riesgos identificados, se
monitorean los existentes, se detectan los nueves, se
documentan los gue cambian o que se wvuelven
obsoletos y se evalla la efectividad del proceso contra
los riesgos a través del proyecto.

cronograma y el plan para la ejecucién del proyecto.

4.2. Fase de andlisis

Comprende las actividades orientadas a conocer la estructura general de la E.S.E y a determinar la necesidad
de informacion desde cuatro perspectivas: organizacional, normativo, tecnolégico y documental. Cada uno
de estos andlisis se puede desarrollar en paralelo porque uno no influye sobre el otro, sin embargo si se
complementan.

El resultado de esta fase contribuye a la comprension de los requerimientos del Sistema de Gestion de
Documentos Electrénicos de Archivo SGDEA y determina las actividades y estrategias de implementacion
en términos de sus unidades organizacionales, funciones, procesos, elementos de informacion.

Esta etapa es esencial, pues establece con precision qué es lo que tiene la entidad y que necesita para
implementar.

A. Andlisis organizacional

Consiste en identificar la estructura organizativa de la entidad, sus relaciones y la definicion de funciones y
responsabilidades.

Para realizar esta actividad la entidad debe:

B. Analisis Técnico - Tecnoldgico

Comprende las actividades orientadas a identificar los aspectos técnicos y tecnoldgicos de la entidad.
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El resultado de esta fase permitira determinar si la infraestructura actual soporta la implementacion del Sistema
de Gestion de Documentos Electronicos de Archivo SGDEA en el caso contrario la entidad debera definir las
acciones y aspectos requeridos para garantizar la ejecucion y puesta en marcha del proyecto.

Esta fase comprende la planeacion, adquisicion y el disefio de la arquitectura necesaria, la verificacion del ciclo
de vida de los componentes de hardware y software existente como las aplicaciones, servidores, estaciones de
trabajo, centros de datos, canales de comunicacion, los soportes, formatos y la gestion de las herramientas que
apoyaran la implementacion del Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA.

Dentro de los aspectos a considerar se encuentran:

Diagnéstico de la infraestructura tecnolégica (software):

Contempla la revision de la situacion actual de la infraestructura tecnolégica y de comunicaciones, con el fin de
identificar las necesidades, optimizar la administracion y uso de los recursos, disminuyendo el riesgo de inversion.

L3 entidad debe tener inventario actualizado v documentade
de sus sistemas de informacion v control sobre aplicaciones,

1 licencias y versiones, esta informacion es vital a la hora de
implementar el SGDEA, representa costos asociados a las
herramientas o licencias.

Esta informacion es vital a la hora de implementar el 5GDEA,
permite representar costos asociados, a herramientas o
licencias adicionales por ejemplo cuente o no con licencias de

2 sistemas de gestion de base de datos (Oracle, SOLlserver,
Acces, etc), que el SGDEA regquiera de aplicativos con
caracteristicas puntuales en cada una de las estaciones de
trabajo como [componentes de java, Windows, Linux, Office,
etc).

e debe asegurar la autenticidad, confidencialidad, integridad vy
disponibilidad de |a informacian par lo tanto se debe realizar un

3 diggnostico de seguridad a sistemas y servicios que permita
identificar vulnerabilidades, riesgos y posibles amenazas para la
informacian. Este analisis permitird determinar las necesidades
de seguridad requeridos a la hora de implementar 2l 5GDEA
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Diagnéstico Infraestructura Fisica:

Contempla la revisién y analisis de los espacios fisicos con los que cuenta la E.S.E, asi como el hardware
existente. A continuacion se enumeran algunas de las actividades:

Inventario
Hardware

Evaluacion de
seguridad

C. Analisis Documental

Consiste en determinar el estado actual de cada uno de los procesos de la gestion documental, incluyendo la
identificacion de los documentos, su estructura y formatos, asi como la verificacién del nivel de aplicacion de los

instrumentos archivisticos.
Las actividades a realizar son:

Diagnéstico de la gestion documental

La entidad debe tener recopilada toda la informacion de
sus recursos  informaticos, equipos,  servidores,
periféricos, etc, ciclo de vida, caracteristicas y grado
operatividad, estos datos seran relevantes a la hora de
implementar el 3G0DEA para determinar ejemplo: costos
azlmacenamiento, anchos de banda y tecnologia de
equipos.

Para cada implementacion que involucre la captura,
gestion y custodia de informacion se debe realizar un
diagndstico de seguridad Que permita  proteger
instalaciones y evitar el acceso fisico no autorizado,
prevenir perdida, dano o robd de informacion a través
de definicion de controles de acceso, servicios de
seguridad del cableado, mantenimiento de equipos v
perimetros de seguridad fuertes.

Para realizar el diagndstico de la gestion documental se deben tener en cuenta los siguientes elementos y
herramientas, verificando si este paso ya se llevd a cabo durante las etapas previas y necesarias para la
construccion de los instrumentos archivisticos como el Plan Institucional de Archivos - PINAR y el Programa de

Gestion Documental - PGD:
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Diagnoéstico integral de archivos

Para la mplementacidn del SGDEA as entidades

p instrumento permitira formular los diferentes
programas especificos a desamollar e implementar, los
cuales deben ser contemplados en & PGD

Diagnéstico de la [ esarolio y/o madurez

gestion documental 151as yio

las ¢

Andlisis de otras fuentes de informacién
internas y externas

ele: 1C0
de cuentas, plan estratégico, planas de accion, planes de
mejoramiento, entre otros

Identificacion de Documentos Vitales y/o Esenciales

Los documentos vitales y/o esenciales de una organizacién, constituyen uno de los activos de informacion mas
valiosos que permiten la reconstruccion sus actividades aun después de su desaparicion, por lo cual su
identificacion resulta un factor importante y necesario a tener en cuenta para la gestion de su ciclo vital dentro del
Sistema de Gestion de Documentos Electronicos de Archivo SGDEA:
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Re

Documentos vitales
yl/o esenciales

implicaciones sobre la
informacion, po
de almad

documentando
los tiempos de restauracion y el

Cada organizacion debe realizar el
inventano de documentos vitales o
esenciales, siendo los que permiten la
continuidad del negocio en caso de
presentarse una calamidad, siniestro o
emergencia, por lo tanto se deben
identificar y clasificar los documentos
que poseen un valor especial, de modo
que se pueda asegurar el
restablecimiento de las actividades
cotidianas y normales de Ia organizacion

recuperacion, disponibilidad

aseguramiento y prese
los documentos

Normalizacion de Formas, Formatos y Formularios

Consiste en la unificacién, normalizacién y simplificacién de formas y formularios electrénicos que se aplican a
todos los documentos, y debe estar articulado con los instrumentos archivisticos como el cuadro de clasificacion
documental, las Tablas de Retencion Documental, el listado maestro de registros y documentos y codificacion de
documentos del Sistema de Gestién de Calidad de la entidad, el registro de activos de informacién, el indice de
informacion clasificada y reservada (Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional) que se aplican a todos los documentos, alineado al manual de estilo e identidad de cada organizacion.
Para realizar esta actividad se deben analizar los formatos de preservacion a largo plazo y los metadatos asociados
a cada documento y tipo documental para definir su utilidad para la recuperacion de la informacion en el tiempo.
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= Definicion del esquema de metadatos

La E.S.E debera definir los requisitos y funcionalidades en el sistema de gestion documental electronico que
garanticen la autenticidad, integridad y disponibilidad a largo plazo de los expedientes y documentos, su
contexto de produccion y sus metadatos asociados, por tal motivo la entidad debera implementar el esquema
de metadatos definido por Archivo General de la Nacién; de igual forma podréa definir e incorporar los
metadatos que consideren adicionales de acuerdo sus necesidades propias de la E.S.E.

El sistema de gestion de documentos electronicos debera validar y controlar la entrada de los metadatos
minimos obligatorios y garantizar su asociacion a los documentos y expedientes electronicos.

Contenido
LY

Definicién del

esquema de metadatos
Contexto

f

umento y sus metadatos

= Alineacion con los Instrumentos Archivisticos

Para el disefio, desarrollo e implementacion del Sistema de Gestion de Documentos Electronicos de
Archivo SGDEA, es necesario contar con los siguientes instrumentos archivisticos debidamente elaborados,
aprobados, socializados, actualizados y con un nivel de madurez y/o implementacién, los cuales son el
resultado del analisis documental definido anteriormente, y que a su vez permitiran tanto la parametrizacion
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del sistema en las fases de planeacion y disefio como la correcta administracion de los documentos
electronicos desde el punto de vista de su funcionamiento facilitando mayores niveles de productividad al
promover la disminucion de tiempos y costos en su gestion, control, busqueda y recuperacion.

= El Plan Institucional de Archivos de la entidad — PINAR

El PINAR es el instrumento de planeacion estratégica de la funcién archivistica, donde se deben incluir los
proyectos estratégicos previstos por la entidad, entre ellos el proyecto para la formulacion, desarrollo e
implementacion del Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA.

Es asi como toda la metodologia expuesta en esta guia servira para la formulaciéon e implantacién del
Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA, respondiendo siempre al o los
objetivos planteados en el PINAR, su mapa de ruta y cumplimiento mediante herramientas de seguimiento y
control por medio de indicadores que permitan medir el nivel de apropiacion del sistema en la organizacion
y las acciones de mejora continua para fortalecer su uso y aprovechamiento como herramienta tecnolégica
para soportar los procesos de gestion documental.

» El Programa de Gestion Documental - PGD

El Programa de Gestion Documental es un instrumento archivistico de planeaciéon que contempla las
acciones a corto, mediano y largo plazo que una entidad debe emprender para fortalecer su Sistema de
Gestion Documental a nivel de politicas, procesos y procedimientos para la gobernanza de la informacion,
por lo cual el Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA, debe estar
inmerso igualmente dentro del Programa de Gestion Documental, y como se menciond en parrafos
anteriores, ser el resultado del diagnéstico de la gestion documental como una de las estrategias y/o acciones
que se materialicen para garantizar el desarrollo y gestién de los documentos electrénicos dentro de los
programas especificos del PGD a mediano plazo. Concretamente, el SGDEA debe estar contemplado e
inmerso dentro del Programa de Gestion de Documentos Electronicos del PGD como una solucion
tecnoldgica que garantizara a mediano y largo plazo:

v’ Las caracteristicas de autenticidad, fiabilidad, integridad y disponibilidad de los documentos
electronicos de archivo de toda la organizacion.

v" El cumplimiento de requisitos funcionales y no funcionales para la gestion de los documentos electronicos de
archivo durante todo su ciclo de vida.

v' La administracion, disefio, creacion, mantenimiento, difusién y administracion de los documentos
electronicos de archivo.

v" Lainclusion y gestion de metadatos tanto de los documentos como de los expedientes electrénicos
de archivo.
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El Cuadro de Clasificacion Documental - CCD

Siendo el primer requisito funcional minimo que debe soportar el SGDEA, el CCD es el resultado del anélisis
funcional de una organizacién y el instrumento archivistico que contiene las agrupaciones documentales
definidas bajo las cuales se parametrizara el sistema, a saber: fondo(s) seccion(es), subseccion(es), series,
subseries y tipologias documentales categorizadas y acordes con niveles jerarquicos existentes en la
organizacién, funciones, procesos y procedimientos, ayudando a soportar los metadatos tanto de los
expedientes como de cada uno de los documentos electronicos para su captura, registro, busqueda,
recuperacion y preservacion.

El Cuadro de Clasificacion Documental reviste de gran importancia dentro del Sistema de Gestion de
Documentos Electrénicos de Archivo SGDEA por cuanto a partir del mismo se parametrizan:

A. Las agrupaciones documentales para definir la forma en que los documentos se organizaran dentro del
Sistema de Gestion de Documentos Electronicos de Archivo SGDEA de una manera estructurada,
clasificada y jerarquica de acuerdo con su nivel de agrupacion el cual responde al contexto mismo de la
organizacion, asi como la definicién de las relaciones existentes entre cada uno de ellos.

B. La codificacion y denominacién de cada nivel de agrupacién, siendo coherente con la estructura organico
funcional, las funciones, procesos, procedimientos y actividades existentes en la organizacién.

C. Todas las unidades documentales (simples y complejas) heredaran de forma automatica los atributos
propios del CCD de acuerdo con su nivel de agrupacion, convirtiéndose en metadatos minimos heredables
que se generaran en las fases de creacion y/o captura.

D. Asegurar la identificacion y clasificacion de los documentos electronicos para su posterior
almacenamiento, control, busqueda, recuperacion, consulta y conservacién dentro del SGDEA.

E. EI CCD al igual que las TRD, reflejaran en el sistema el contexto y el vinculo archivistico de todos y cada
uno de los documentos electronicos de archivo.

= Las Tablas de Retencion Documental - TRD

Asi como las TRD regulan el ciclo de vida de los documentos fisicos, cumplen el mismo propdsito con los
documentos electrénicos y por lo tanto permiten la parametrizacién de las reglas de disposicion final y las
transacciones archivisticas de los documentos electrénicos.

Las TRD alineadas con los CCD, permiten la clasificacién documental de la organizacion, acorde con su
estructura organico-funcional y administran el ciclo de vida de los documentos para una correcta gestion de
las transferencias documentales electronicas (primarias y secundarias) de los expedientes electronicos
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permitiendo asignar tiempos de retencion para las series y/o subseries documentales en cada fase de archivo
(gestion y central) y su disposicion final: conservacién total, eliminacidn, seleccion documental y reprografia
ya sea para la transferencia, exportacién o destruccion de los documentos de archivo.

Permiten asociar al
Administran el ciclo de vida = expediente electronico los
tanto de los expedienteés  metadatos complementarios
electronicos como de sus 0 Necesanos que
meta datos, asi como su

aseguren su retencion y
transferencia a partir de conservacion

la definicion de los a lo largo de su
tiempos de gestion
retencion

Definen los periodos de
retencion minimos y

7 Gestionan la ubicacion y
maamos por cada serie

movimiento (transferencias

documentales electronicas)
ylo subserle de los expedientes y
documental para los

. asegurar la preservacion
expedientes electronicos I m pO rta n C | a

a largo plazo.
de las TRD
Definen las acciones de
en el SGDEA disposicion final
Facilitan el control (conservacion,
y acceso a los eliminacién
documentos a través migracion) de
de los tiempos de los expedientes
retencion en ella electronicos de
estipulados

acuerdo
con las normas

Facilita y establece

Facilitan el .
la linea para la control,
organizacion manejo de la
y control de ‘l_a informacion
docm_xrnentacuon_ y acceso a los
producida y recibida documentos

por una entidad

Los Inventarios Documentales

Constituyen en un componente importante del Sistema de Gestion de Documentos Electrénicos de

Archivo SGDEA toda vez que permiten administrar la informacion que se crea, captura y conserva y es el
vehiculo a través del cual los usuarios pueden acceder a la informacion.
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Dentro de los requisitos funcionales de referenciacion del Sistema de Gestion de Documentos
Electronicos de Archivo SGDEA, se deben crear y mantener automaticamente los inventarios de los
expedientes y documentos electrénicos que se administren en el mismo, teniendo en cuenta que hacen
referencia a los instrumentos de recuperacion de la informacién de manera precisa y exacta. Por lo tanto, el
SGDEA debe considerar:

v" Crear y mantener de manera automatica el inventario de los expedientes electrénicos.

v' Permitir a los usuarios autorizados a través de los inventarios automatizados, realizar bisquedas
que permitan la identificacion, localizacién y recuperacién de los documentos almacenados en el
SGDEA en concordancia con los niveles de agrupacion y descripcion  documental.

v" Administrar el modulo de consultas y préstamos de los expedientes electrénicos generando
reportes que midan el uso de los mismos

v' Realizar las transferencias electrénicas documentales por medio de los inventarios documentales.
= Las Tablas de Control de Acceso a los Documentos

Uno de los componentes fundamentales a tener en cuenta para la implementacion de un Sistema de
Gestion de Documentos Electrénicos de Archivo SGDEA es conocer la informacion y los documentos
que dentro de él se gestionaran, su clasificacion (publica, clasificada, reservada, entre otros.) y el nivel de
acceso, para lo cual se deben identificar los elementos normativos, juridicos y de seguridad aplicable, de
igual forma se debe valorar y gestionar los riesgos asociados a su control y acceso, definir los niveles de
restriccion o confidencialidad y establecer los privilegios o acciones que los usuarios tendran habilitados
sobre los mismos (consulta, edicidn, eliminacion, etc.),actividades que se contemplan en las Tablas de
Control de Acceso, las cuales permiten identificar los derechos de acceso y restricciones que tienen los
usuarios al querer consultar un determinado documento electrénico de archivo, para que de la misma manera
sea parametrizado en el Sistema de Gestion de Documentos Electronicos de Archivo SGDEA.

De acuerdo con lo anterior, las Tablas de Control de Acceso son el instrumento archivistico que permite
identificar condiciones de acceso, uso y restricciones que aplican a los documentos de archivo, ya sean
producidos fisica o electrénicamente de acuerdo con las normas tanto internas como externas que afecten
el acceso a los documentos, como por ejemplo las excepciones contempladas en el Articulo 18 y 19 de la
Ley 1712 de 2014, y definidas en el indice de Informacién Clasificada y Reservada.

= El Modelo de Requisitos para la Gestiéon de Documentos Electrénicos

La entidad debera definir un modelo de requisitos tanto funcionales como no funcionales para la gestion
sistematica y eficiente de los documentos electronicos de archivo durante su produccién (creacién y
recepcion), mantenimiento, uso y disposicion final.
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En este sentido, para la definicién de los requisitos funcionales y/o técnicos se recomienda tener en cuenta
los estandares y normas nacionales e internaciones vigentes para establecer el modelo del Sistema de
Gestion de Documentos Electronicos de Archivo SGDEA, asi como los lineamientos dados por el AGN,
relacionados con la conformacion y gestion de documentos y expedientes electronicos, las transferencias
documentales electrénicas, la migracion, la seguridad de la informacién, la interoperabilidad, los mecanismos
de busqueda y recuperacion de informacién, la generacion de reportes y arquitectura tecnoldgica
(almacenamiento, soporte, formato, mddulos de administracion, trazas de auditoria), entre otros, que deberan
ser contemplados como por ejemplo la identificacion de los requisitos necesarios para asegurar su
disponibilidad y preservacion a largo plazo.

Finalmente, el modelo de requisitos debera identificar las directrices, buenas practicas y normatividad
aplicable con el fin de desarrollar soluciones integradoras para que las diferentes aplicaciones tecnologicas
puedan comunicarse entre si.

= Los bancos terminolégicos de series, subseries y tipos documentales

Los bancos terminolégicos permiten conocer el significado y contexto de cada una de las series, subseries y
tipologias documentales definidas en los CCD y TRD, constituyendo un instrumento indispensable en la
identificacién y las relaciones de cada agrupacién documental dentro del Sistema de Gestion de
Documentos Electronicos de Archivo SGDEA.

En efecto, los bancos terminoldgicos deben vincularse con el CCD dentro del SGDEA para una correcta
denominacién de cada agrupacion documental. En las utilidades de la vinculacion de los bancos
terminoldgicos al sistema se encuentran:

Respaldan la recuperacion de documentos a partir de su busqueda por series, subseries o palabras claves
definidas y normalizadas en el banco termoldgico integrado al sistema.

= Los mapas de procesos, flujos documentales y la descripciéon de las funciones de las unidades
administrativas de la entidad.

Instrumentos esenciales provenientes del Sistema de Gestién de la Calidad que permiten la descripcién de
las relaciones entre las funciones, los procesos y procedimientos, asi como el flujograma o diagrama que
detalla el paso a paso de una actividad para saber dénde se crea, tramita, gestiona o usa un documento para
que del mismo modo sea configurado en el Sistema de Gestion de Documentos Electronicos de Archivo
SGDEA. Claramente los expedientes electronicos son el resultado de la aplicacion de procesos,
procedimientos y por ende flujos documentales que pueden estar en otras aplicaciones para la gestion y el
flujo de tareas pero que en todo caso confluyen en el SGDEA mediante los mismos documentos conformados
dentro del expediente.
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4.3. Fase de Diseiio

En esta fase se define la estrategia de implementacion del Sistema de Gestion de Documentos
Electrénicos de Archivo SGDEA, se hace el desglose de fases y se realiza una proyeccion generando un
andlisis de alternativas y soluciones garantizando la adquisiciéon de una solucion escalable, interoperable,
segura, funcional y sostenible financiera y técnicamente.

A. Disefio de la Estrategia de Implementacion

Todo proceso requiere de la definicién de una direccion estratégica clara, concreta y medible, que facilite el
cumplimiento de los objetivos planteados. Dicha estrategia debe contemplar el desglose de actividades
detalladas que permitan la implementacion progresiva de las diferentes fases alineados a una solucién
integral

Dentro de los beneficios de generar una estrategia de implementacion se encuentran:

Planificacion de las

actividades mediante
f% Ia definicion de
ﬁ prioridades para la
gestion informacion y
Alineacion de la asignacion de

sistemas de gestion reCursos para
facilitar la

implementacion de
la estrategia.

Documental,

Calidad , Comtrol
Interno, Ambiental Planificacién
Sepuridad y Salud de las actividades FII.IE_I‘!-H ]
Dcupacional, adaptaclfrn dela
Seguridad de la o — estrategia para
Informacion , [“ :';: Optimizar recursos.
Responsabilidad

Social, Sistemia
Integrado de

Conservacion ).

Seguimiento

incremental sobre
las actividades

redlizadas , o los

Procesos o
procedimientos

implementados.

B. Analisis de alternativas

Dentro de esta actividad se deben plantear estrategias para el disefio de un sistema de gestion documental
electrénica que esté acorde con las necesidades de la entidad. Para lo cual se debe tener en cuenta:
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Analisis de las soluciones existentes en el mercado

La E.S.E podra revisar y analizar en el mercado actual y la industria de software en materia de soluciones
de gestion documental electronica, dicha actividad la puede desarrollar a través del desglose de los
siguientes componentes para tener en cuenta en su adquisicion:

Anélisis del mercado actual

Facilidad de uso

Cumplimiento de requisitos funcionales

Calidad de producto/servicio

Cumplimiento normativo

Escalabilidad, extensibilidad y mantenimiento
Adaptacion software existente o desarrollo a la medida

AN NN

Otros componentes a tener en cuenta son preservacion a largo plazo, conformacion de expedientes,
migracion, transferencias, seguridad de la informacion, interoperabilidad, mecanismos de busqueda y
recuperacion de informacion generacion de reportes y arquitectura tecnolégica (almacenamiento, soporte,
formato, mddulos de administracién, trazas de auditoria), entre otros, deberan ser contemplados.

Desarrollo de una solucion a medida

Desarrollo desde ceros y completamente a la medida las necesidades de la entidad para realizar tareas muy
concretas y cumpliendo requisitos muy puntuales. Para optar por esta decision se deben tener claras las
funcionalidades, los requisitos y las necesidades de la E.S.E, de igual forma se deben contemplar aspectos
tales como recursos humanos, econémicos, financieros, el tiempo, el impacto, los derechos y restricciones
sobre esos desarrollos (licencia), el soporte, el mantenimiento y el uso de estandares de programacion, la
sostenibilidad a largo plazo del sistema en cuanto a soporte - mantenimiento e implementacién de nuevos
requerimientos, entre otros.

Etapas para la adquisicion o adaptacion de una herramienta tecnologica para SGDEA

. Disefio de la estrategia - Analisis de las soluciones - Fases de implementacion - Estimacion de tiempo
de implementacion de la existentes en el mercado de la solucion Tl para * Sostenibilidad financiera
solucion tecnolbgica para SGDEA. y organizacional
SGDEA « Adaptacion software * Definicion de los * Definicion de metas de

existente fo desarrollo procesos o desempefio

*  Andlisis de altermativas a la medida procedimientos a * Seguimiento

implermentar

« Analisis de riesgos
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4.4, Fase de Implementacion

Una vez se tiene claridad sobre qué procesos o procedimientos se van a automatizar dentro del Sistema de
Gestion de Documentos Electronicos de Archivo SGDEA, y se han identificado las necesidades que se
pretenden cubrir para la E.S.E, se da inicio a la fase de implementacién. Es recomendable hacer la
implementacion progresiva, garantizando escalabilidad, continuidad e interoperabilidad con lo implementado
anteriormente).

Cada nuevo proceso o procedimiento a implementar posee unas caracteristicas particulares y obedece a
unos requisitos funcionales, normativos, técnicos y tecnolégicos puntuales; por tal motivo se hace necesario
desarrollar actividades que faciliten su desarrollo, implementacion y seguimiento. A continuacion se presenta
un ejemplo de algunas de las estas actividades que pueden contemplarse en la fase de implementacién de
un proyecto.

* Definician de estrategias para cumplir 5
loz requisitos
* Actuzlizacian y articulacion con
politicas y/o directrices * Registro y seguimisnto a la
' .“d't!culal:_u?n instrumentos archivisticos solucion de problemas
H.I'tICUL?I:II?I'I con prﬂcelsn_cl * Registro, seguimisnta a
pracedimientas electronicos incidencias detectadas
' existentes * Resi .
icio o - egistro de |25 mejoras
* Definicion del slcance *  Actuzlizacion proceso o procedimiento
* Estzblecimiznto de objetivos en el 3IGC
) Heferf!-nclalslnurmatw.as ] *  Dizefio de flujo electronico 4
* ldentificacion de equipo de trabajo *  Definicién de formas y formatas

* Elzboracion plan de trabajo
*  Definicion de roles y responsabilidzdes

*  Matriz de riesgos *  Bitdcora de control de cambios
* Riesgos de compatibilidad tecnica 3 *  Plan de prusbas, Integracian,
* Riesgos de gestion de proyecto accesibilidad y uszbilidad
* Riesgos asocizdos 2 la disminucion * Plan de capacitzcion yfo
inicizl de la productividad ' entrenamiento
1 *  |dentificacion de

requisitozs

Para la fase de implementacién se sugiere que la entidad cuente con dos ambientes para su instalacién y
despliegue (uno de pruebas y uno de produccion), en aras de realizar las pruebas pertinentes antes de poner
el sistema en marcha. El ambiente de pruebas también es una forma efectiva para el entrenamiento de los
usuarios.
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4.5. Fase de Evaluacion Monitoreo y Control

En esta fase se definen las acciones que contribuyen a realizar seguimiento y monitoreo sobre las actividades
de cada una de las fases del proyecto, y su avance segun su planificacion. Esta fase es de vital importancia
porque permite identificar y gestionar los riesgos, enumerar y evaluar los hitos importantes del proyecto
Sistema de Gestion de Documentos Electronicos de Archivo SGDEA y documentar los cambios o
ajustes que hayan surtido durante su implementacién.

Dentro de las actividades a contemplar se encuentran actividades que contribuyen a hacerle seguimiento al
proyecto Sistema de Gestion de Documentos Electronicos de Archivo SGDEA como a la solucion
tecnoldgica que apoya su implementacion dentro de las que se encuentran:

A) Gestion de Calidad

La gestion de la calidad involucra tanto la calidad del Sistema de Gestion de Documentos Electrénicos
de Archivo SGDEA como proyecto, la calidad del SGDEA como herramienta tecnoldgica, es decir, se deben
identificar los requisitos de calidad tanto del proyecto como del producto tecnoldgico, estableciendo
indicadores que permitan demostrar el cumplimiento del avance del proyecto con los mismos.

Dentro de los beneficios de generar una estrategia de
Gestion de la calidad se encuentran:

* Verificacion de la conformidad con los requisitos y Algunas de las actividades

Objetivos planeados. Planteadas son:
* [dentificacion temprana de no conformidades en * Establecimiento y
Relacion al cronograma de actividades programado Seguimientos indicadores.

Y al resultado esperado. * Registro y seguimiento a la

. . . L Solucién de problemas.
* Mejora continua de la calidad de la direccion del

Proyecto y del SGDEA como producto tecnoldgico. * Registro, seguimiento a
Incidencias detectadas.

* Involucra diferentes actores y se identifican « Evaluacién de rendimiento y

Roles, re§ponsabilidades sobrg los posibles Funcionalidades.
Inconvenientes, retrasos y el nivel de

Satisfaccion frente al producto o actividades * Identificacion y .
Esperadas ayudando en la toma de decisiones Documentacion de mejoras o

Adaptaciones.

Frente al cambio de personal, ajustes sobre la
Herramienta tecnoldgica

Pag.31/42
Calle 7 No. 14-69 PBX (098) 8332533 Fax (098) 8333225 Gerencia (098) 8332570
Email: gerencia@hospitalsvpgarzon.gov.co — siau@hospitalsvpgarzon.gov.co - web: www.hospitalsvpgarzon.gov.co
Garzon (Huila).



mailto:gerencia@hospitalsvpgarzon.gov.co
mailto:%20siau@hospitalsvpgarzon.gov.co
http://www.hospitalsvpgarzon.gov.co/

EMPRESA SOCIAL DEL ESTADO
HOSPITAL DEPARTAMENTAL SAN VICENTE DE PAUL
GARZON - HUILA
NIT: 891.180.026-5

PROGRAMA DE GESTION DOCUMENTAL

B) Gestion del Cambio

El proceso de modernizacion tecnolégica dentro de una organizacion no solamente tiene un impacto en la
forma en que como las personas ejecutan o realizan sus funciones sino también en las actividades y las
responsabilidades asignadas. Por tal motivo es preciso disponer de estrategias para prepararlas, entrenarlas
y capacitarlas en el uso de herramientas digitales y para los cambios que eso conlleva.

Dentro de las actividades a desarrollar

Para apoyar esta fase se encuentran: Dentro de los beneficios que trae consigo la
gestion

* Plan de capacitaciones. Del cambio se encuentran:

* Realizacion de entrevistas o * Capacidad de adaptacion y aprendizaje en

Encuestas de satisfaccion. el uso y aprovechamientos de las tecnologias

De la informacion y las comunicaciones.
* Analisis de los resultados.
* Ahorro de costos y mejora de la
* Seguimiento al proceso de Productividad.

Aprendizaje y uso.
* Reduccidn del consumo del papel
mejorando la eficiencia en la organizacion.

* Gestion automatizada de procesos y
Procedimientos de gestién documental.
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C) Estrategias de Mejora

Definir actividades, responsables y objetivos con el fin de verificar que el Sistema de Gestion de
Documentos Electronicos de Archivo SGDEA satisface las necesidades por la cuales fue iniciado y definir
actividades que contribuyen a controlar los cambios posteriores a los procesos de implementacion del
SGDEA. Permite identificar, organizar y controlar las modificaciones, ajustes y cambios a lo largo del proceso

del proyecto.

Dentro de las actividades a desarrollar para apoyar esta fase se encuentran:
* Definir el procesos de monitoreo y evaluacion.

* Registrar en una bitacora los cambios, ajustes y actualizaciones a los
Procesos, procedimientos o madulos implementados.

* Tener la documentacién actualizada (manuales de administracion,
Usuario, configuracién y despliegue).

* Establecer controles entre los cambios antes y después, para revisar su
Correcto funcionamiento y aceptacion por parte del usuario.

* Definir responsables para la evaluacion, aprobacioén y priorizacion
De los cambios o mejoras sobre cada uno de los flujos electronicos
Implementados.
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5. LINEAMIENTOS Y PAUTAS PARA LA GIDITALIZACION DE ARCHIVOS

OBJETIVO

Establecer los parametros técnicos y el flujo de actividades que se deben realizar para el proceso de
digitalizacion, asi como la preservacion digital y circulacion de los recursos digitales bien sea digitalizados o
nacidos en digital que gestione la E.S.E, con fines de preservaciéon y acceso en cumplimiento a la
normatividad vigente del Archivo General de la Nacion — (AGN).

Flujo de actividades para la digitalizacion

1. Defina el aliado en el proceso de digitalizacion de documentos.
El primer paso para la E.S.E es seleccionar cual sera el aliado tecnolégico (SOFTWARE) que va a
acompafar y contribuir para el éxito de todo el proceso (SGDEA), ofreciendo todas las soluciones para
cargue, administracion, distribucion, trazabilidad, custodia y eliminacion de documentos.

2. Definicién de documentos
Acto seguido, es el momento de definir qué documentos se van a digitalizar y su indexacion, para esto la
E.S.E se debe apoyar con las Tablas de Retencion Documental - TRD y el Plan Institucional de Archivos
- PINAR, los cuales les indicara los procedimientos y archivos que son parte del proceso de digitalizacion.

3. Preparacion de los documentos

En esta fase los documentos “se limpian”y se preparan para la digitalizacion, con la extraccion retiro de clips,
ganchos y cualquier otro elemento que interfiera en el acceso del documento al escaner.

4. Digitalizacion

Ya identificado los documentos con las Tablas de Retencion Documental - TRD se procede llevar estos al
centro de digitalizacion de la entidad donde cuentas con las herramientas tecnoldgicas de hardware para su
captura (escaner) y se transforma en un archivo digital, para su posterior cargue al sistema de informacion
de documentos electrénicos que tenga la E.S.E

5.1. Estandarizacion de parametros para captura digital
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La E.S.E debe seleccionar un formato estandar como .PDF para la captura inicial y 6ptima calidad y en
consecuencia la produccion de matrices de digitalizacién para documentos en papel. El siguiente cuadro
muestra las caracteristicas de parametros que se utilizan:

Calidad | Resolucion | Profundidad | Formato | Compresion | Captura | Modelo | Caracteristicas
de Color Color de Copia

Optima | 300 dpi 24 bits PDF Ninguna Original | RGB PDF con OCR

El formato .PDF debe regirse al peso que soporte la plataforma tecnoldgica (SOFTWARE) para el cargue en
el repositorio digital; si la captura lo excede, se optimiza el recurso reduciendo el peso con la herramienta de
Acrobat Adobe, controlando que el contenido no se distorsione.

1. Control de calidad

Por muestras, los archivos ya electrénicos se van evaluando - legibilidad de los datos y resolucién de las
imagenes. En caso necesario, se realizan ajustes en el contraste y nitidez, garantizando las especificaciones
técnicas determinadas para el proyecto en el Sistema de Gestion de Documentos Electrénicos de
Archivo -SGDEA.

2. Indexacién

El documento digitalizado es indexado y gana una identidad, lo que permite su rastreabilidad y rapido acceso
dentro del sistema de informacion adquirido por la E.S.E

3. Puesta a disposicion

Los archivos digitales quedan a disposicion para los usuarios finales, segun politicas de seguridad de la
informacion de la E.S.E, con la distribucién de ROLES Y PERFILES (claves y niveles de autorizacién).

3. Eliminacion documentos ya digitalizados

La E.S.E debe controlar el tiempo de custodia obligatorio de cada documento en papel e identificar cuando
cada uno se puede destruir a través de sus Tablas de Retencion Documental -TRD; llevar una Tabla de
Temporalidad Documental para identificar separadamente cada uno de los documentos de cada archivo y
resaltar informacién sobre su ciclo de vida, tiempo de custodia, frecuencia de uso hasta su destino final,
organizando toda la informacion de una forma préctica y facil para ser visualizada.
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6. GLOSARIO

‘ ACCESO: derecho, oportunidad, medio de encontrar, usar o recuperar informacién.

AUTENTICIDAD: caracteristica técnica para preservar la seguridad de la Informacion que busca asegurar
su validez en el tiempo, forma y distribucion. Asi mismo, garantiza el origen de la informacion, validando el
emisor para evitar Suplantacién de identidades.

G CAPTURA DE DOCUMENTOS DE ARCHIVO: incorporacion del documento Al SGDEA. Incluye el registro,

clasificacion, asignacion de metadatos y su Almacenamiento. Los documentos elaborados o recibidos en el
curso de la Actividad se convierten en documentos de archivo cuando se guardan, esto Es, <<se capturan>>
en el SGDEA. En esta captura se clasifican, es decir, se Le asignan cédigos que hacen referencia a la clase
a la que pertenecen, lo que Permite que el sistema los gestione.

CLASE: Parte de una jerarquia representada por una linea que va desde Cualquier punto del cuadro
jerarquico de clasificacion a todos los expedientes Que quedan por debajo.

CONTENIDO ESTABLE: el contenido del documento no cambia en el tiempo: Los cambios deben estar
autorizados conforme a reglas establecidas, limitadas Y controladas por la entidad, o el administrador del
sistema, de forma que al ser Consultado cualquier documento, una misma pregunta, solicitud o interaccion
Genere siempre el mismo resultado.

CONVERSION: proceso de transformacién de un documento digital hacia otro Objeto digital desde un
formato o version de un formato hacia otro. / Conversién Del documento a través de un procedimiento
informatico que realice el cambio de Formato del documento electronico, garantizando las condiciones
establecidas en La fase de planificacion.

Todo proceso de conversion debe ser reversible, es decir, que se conserve el documento original hasta el
final del proceso de forma que en caso de que ocurra Algun error pueda revertirse el proceso. Como respaldo,
podrian utilizarse archivos Temporales que minimicen el riesgo de pérdida de informacién.

CUADRO DE CLASIFICACION DOCUMENTAL: esquema que refleja la Jerarquizacion dada a la
documentacién producida por una institucion y en el que Se registran las secciones y subsecciones, y las
series y subseries documentales.

DISPONIBILIDAD: caracteristica de seguridad de la informacién, que garantiza que los usuarios autorizados
tengan acceso a la misma y a los recursos relacionados, toda vez que lo requieran asegurando su
conservacion durante el tiempo exigido por ley.
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DOCUMENTO ELECTRONICO: es la informacion generada, enviada, recibida, almacenada o comunicada
por medios electronicos, dpticos o similares.

DOCUMENTO ELECTRONICO DE ARCHIVO: registro de la informacion generada, recibida, almacenada, y
comunicada por medios electronicos, que Permanece en estos medios durante su ciclo vital. Es producida por una
persona o Entidad en razén de sus actividades y debe ser tratada conforme a los principios y

Procesos archivisticos.

EXPEDIENTE: unidad documental compleja formada por un conjunto de Documentos generados organica y
funcionalmente por una instancia productora en la resolucién de un mismo asunto.

ESQUEMA DE METADATOS: “plan légico que muestra las relaciones entre los distintos elementos del conjunto de
metadatos, normalmente mediante el establecimiento de reglas para su uso y gestion y especificamente relacionados
Con la semantica, la sintaxis y la obligatoriedad de los valores” Norma 1SO 23081.

EXPEDIENTE ELECTRONICO DE ARCHIVO: conjunto de documentos electrénicos de archivo relacionados
entre si. / El expediente electrdnico es un conjunto de documentos electronicos que hacen parte de un mismo
tramite o Asunto administrativo, cualquiera que sea el tipo de informacion que contenga que se encuentran
vinculados entre si para ser archivados.

e GESTION DOCUMENTAL: es el conjunto de actividades administrativas y Técnicas tendientes a la
planificacion, procesamiento, manejo y organizaciéon de La documentacion producida y recibida por los
sujetos obligados, desde su origen Hasta su destino final con el objeto de facilitar su organizacion y
conservacion.

Area de gestion responsable de un control eficaz y sistematico de la creacion, la recepcion, el mantenimiento,
el uso y la disposicion de documentos, incluidos los procesos para incorporar y mantener, en forma de
documentos, la informacion y Prueba de las actividades y operaciones de la organizacion.

‘ INTEGRIDAD: caracteristica técnica de seguridad de la informacion con la cual se salvaguarda la exactitud
y totalidad de la informacion y los métodos de procesamiento asociado a la misma. Hace referencia al
caracter completo e inalterado del documento electronico. Es necesario que un documento esté protegido
contra modificaciones no autorizadas. Las politicas y los procedimientos de gestién de documentos deben
decir qué fusibles anotaciones o adiciones se pueden realizar sobre el mismo después de su creacion y en
qué circunstancias se pueden realizar. No obstante, cualquier modificacién que se realiza debe dejar
constancia para hacerle su seguimiento. Propiedad de salvaguardar la exactitud y estado completo de los
documentos.

INTEROPERABILIDAD: la capacidad que tienen programas y/o sistemas para comunicarse y trabajar
conjuntamente con otros sin ajustes 0 cambios especiales. Los sistemas de gestion documental deben
permitir la interoperabilidad con los otros sistemas de informacion, a lo largo del tiempo, basado en el principio
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de neutralidad tecnoldgica, el uso de formatos abiertos y estandares nacionales o internacionales adoptados
por las autoridades o instancias competentes. Las entidades publicas deben garantizar la habilidad de
transferir y utilizar informacién de manera uniforme y eficiente entre varias organizaciones y sistemas de
informacion, asi como la habilidad de los sistemas (computadoras. Medios de comunicacién, redes, software
y otros componentes de tecnologia de la informacion) de interactuar e intercambiar datos de acuerdo con un
método definido, con el fin de obtener los resultados esperados.

METADATOS PARA LA GESTION DE DOCUMENTOS: informacion estructurada o semi-estructurada que
permite la creacion, gestion y uso de los documentos a lo largo del tiempo.

MIGRACION: Proceso de mover los registros de una configuracion de hardware o software a otra sin cambiar
el formato. / Accidn de trasladar documentos de Archivo de un sistema a otro, manteniendo la autenticidad,
la integridad, la Fiabilidad y la disponibilidad de los mismos.

° PRESERVACION A LARGO PLAZO: conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en El tiempo, independientemente de su medio y forma
de registro 0 almacenamiento.

° REQUISITO FUNCIONAL: define una funcion del sistema de soffware o Sus componentes. Una funcién es
descrita como un conjunto de entradas, comportamientos y salidas.

REQUISITO NO FUNCIONAL.: es, en la ingenieria de sistemas y la ingenieria de soffware, un requisito que
especifica criterios que pueden usarse para juzgar la Operacion de un sistema en lugar de sus
comportamientos especificos.

REGISTRO DE ACTIVOS DE INFORMACION: es el inventario de la informacion publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle.

SISTEMA DE GESTION DE DOCUMENTOS DE ARCHIVO: conjunto de reglas que rigen el
almacenamiento, uso, permanencia y disposicién do documentos de Archivo y/o informacion acerca de ellos,
asi como las herramientas y mecanismos usados para implementar dichas reglas. Véase también: “sistema

de gestion de documentos de archivo confiables”, “sistema de gestion documental”.

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
- SGDEA: herramienta informatica destinada a la gestion de documentos electronicos de archivo. También
se puede utilizar en la gestion de documentos de archivo tradicionales.
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SISTEMA INTEGRADO DE CONSERVACION: conjunto de estrategias y Procesos de conservacion que aseguran
el mantenimiento adecuado de los documentos, garantizando su integridad fisica y funcional en cualquier etapa del
ciclo vital.

TRANSFERENCIA DOCUMENTAL: Remision de los documentos del archivo de gestion al central y de este
al histérico, de conformidad con las tablas de retencion y de valoracion documental vigentes.

TRAZABILIDAD: creacién, incorporacion y conservacion de informacidn sobre el movimiento y el uso de
documentos de archivo.

O VINCULO ARCHIVISTICO: Ia red de relaciones que cada documento de archivo tiene con otros documentos
de archivo que pertenecen a la misma agregacion (expediente, serie, fondo).
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