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PROCESOS OBJETIVO RIESGO DESCRIPCION DEL RIESGO EFECTOS O CONSECUENCIAS
ESTRATEGICOS
Alto grado de insatisfaccion del cliente|Usuarios inconformes con la atencion en la prestacion de los servicios|Acciones judiciales por servicios no prestados, imagen
negativa de los usuario frente a la ESE, perdida de
externo de salud. usuarios
Respuesta inoportuna a las solicitudes,|Demora en las respuestas a quejas y reclamos de los usuarios Acciones de tutela, imagen negativa de los usuarios
quejas y reclamos de los usuarios frente a la ESE
Posibilidad de que los pacientes sefusuario sin capacidad de pago, usuarios con problemas de salud que|perdida econémica y grandes riesgos de acciones
) escapen de la institucion sin terminar su
Promover la construccion de una empresa ramite  legal dimient
acogedora, amable, con facilidades de ramite legal 0 su - procedimiento
acceso, condiciones y servicios dignos,|medico. no termina su tratamiento o usuario siquiatrico. judiciales por servicios no prestados.
i Usuarios  inconformes or la
ATENCION AL USUARIO que generen vinculos adecuados con los p

usuarios a partir de la motivacion, la
confianza, la comunicacion, la informacién,
orientacion, la calidad de los servicio y
respuesta oportuna a sus inquietudes

inadecuada informacion en el momento
de ingresar a la institucion sobre la
ubicacion de los diferentes servicios de

laE.S.E

Usuarios inconformes con la atencién de parte de los funcionarios de
la institucion.

Imagen negativa de la institucion y los empleados de
esta, poco compromiso con los usuarios, produciendo
perdida de los mismos.

No encontrar oportuno apoyo de los|
entes de Bienestar Familiar o Redes de
Apoyo, cuya mision es prevenir,
garantizar, restablecer y reparar los

derechos de las personas vulnerables

Usuarios sin capacidad de pago, que perduran en la instalaciones de
la ESE.

Perdida econémica, mayores costos y mayores riesgos
en la atencion.

Garantizar los servicios de Laboratorio

Errores en la etapa pre analitica (toma
de muestras) erradas, insuficientes,
hemolizadas, coaguladas, diluidas,
marcadas inadecuadamente

El riesgo se presenta por falta de concentracion del personal que toma
las muestras, falta de entrenamiento y dominio en toma de muestras,
exceso de trabajo, falta de actitud del deber ser.

Volver a sangrar el paciente para repetir examen, se
incomoda el paciente, retraso en los resultados por|
demora en la nueva toma, emitir errores falsos,
demandas etc.

Inadecuado manejo de muestras que
incida sobre la confiabilidad ylo
confidencialidad de la informacion

Falta de compromiso y actitud en la bacteriéloga que valida los
resultados al no aplicar los manuales de procedimientos, falta de
correlacion clinica,

Fallas de calidad en los procesos de tratamiento y
seguimiento al tratamiento de pacientes, demandas.
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PROCESOS OBJETIVO RIESGO DESCRIPCION DEL RIESGO EFECTOS O CONSECUENCIAS
CInicO_€ Imagenologia y otras ayudas

APOYO DIAGNOSTICO |diagnosticas  de  baja, media y alta Se presenta por descuido en la entrega de resultados, no se revisa la
complfajldad, i i A laoor !as Fallas en la fase post analitica( entrega identificacion de los usuarios con la base de datos del laboratorio Fallas de calidad en los procesos de tratamiento
nece3|ld'ade§ ’ exp ect.atlvas de‘ Ips g de resultados inte‘r)cambiados) ’ dlinico, en los servicios de urgencias y hospitalizacion se da por parte seguimiento al tratamiento dz acientes, demandas !
con eficiencia, eficacia y efectividad. del medico o personal de enfermeria que no revisa si coincide lo que|>*Y P ' i

parece en la pantalla con los datos demogréficos del paciente.
. ” . Atraso en la facturacion de servicios, perdidas
Lectura  inoportuna de  placas|Por la falta de Raditlogo de tiempo completo en la ESE, se presentan - . ) )
. o econémicas, perdida de confianza e imagen de la ESE,
radiolégicas demoras prolongadas en las lecturas de la placas radiolégicas . .
perdida de usuarios.
Por circunstancias ajena a la administracion de la ESE, se presentan . . . )
~ . . . . . ) ) Perdida econdmicas, perdida de confianza de los
Dafios del equipo de imagenologia fallas en el equipo de imagenologia, en especial por cortes . . ;
. R, usuarios, perdida de imagen de la ESE.
inesperados de la energia eléctrica
. Marcacion errada del tipo de componente sanguineo, de laJComplicaciones del estado de salud del usuario
Grupo sanguineo errado al marcar la|., .. ., o . ) . S )
) identificacion del donante, de la fecha de extraccion o caducidad, del|transfundido, reclamaciones judiciales, perdida de
unidad de sangre , . . . .
numero de la unidad o del hematocrito confianza e imagen
) N S ) Transfusion de sangre de mala calidad a usuarios,
Colocar sello de Calidad a algunalPor descuido, inexperiencia u olvido del personal del Banco de o : .
: ) . : complicaciones del estado de salud inclusive la muerte,
unidad de sangre que no cumpla los|Sangre, es posible que sellen unidades de sangre sin el lleno de los o L ) )
. - i procesos judiciales y disciplinarios, perdida de usuarios|
requisitos requisitos de calidad. )
y de confianza en la ESE
Deterioro del estado de salud del Por descuido, desconocm’nento u Olwd? el persoqal de terapias, n.o Perdidas econdmicas, acciones judiciales, procesos
. se percata de la suspension de la terapia por complicacion del usuario| ..~ . .~ . ) A
usuario X L disciplinarios, perdida de confianza en el usuario.
y ejecuta el procedimiento
Gargnhzar la d|sp9n|b|I|dad permaneqtg Y Reagcmnes adversas a los ) . e, Generan problemas leves, graves de salud y complicar|
suficiente de insumos y  servicios|Medicamentos (RAM) 'y Problemas|Los Medicamentos, tienen una condicion intrinseca en la que su uso . .

APOYO TERAPEUTICO suti isf: las|Relacionados con el uso de|debe serevaluado el riesgo vs el beneficio del mismo el cuadro dlinico ylo hasta ocasionar la muerte,
terapguﬂcos que . salistagan las ) 9 procesos disciplinarios y penales y perdida de confianza
necesidades y expectativas de los usuarios|Medicamentos (PRUM)
con eficiencia, eficacia y efectividad. - . ] - .

" . Por inexperiencia, afén u olvido se realiza la recepcion inadecuada de
Recepcion de Medicamentos

adulterados, falsificados o sin Registro
Sanitario Vigente.

los medicamentos, lo cual, no permite la deteccidn de problemas con
la procedencia, vigencia de registros sanitarios y la calidad de los
medicamentos.

Complicaciones del estado de salud de los usuarios,
procesos disciplinarios y penales.

Vencimiento de productos|
farmacéuticos por realizar adquisiciones
exageradas y de productos con baja
rotacion.

La no existencia de unos estandares para realizar pedidos por
minimos y maximos de existencia, no permite realizar solicitudes méas
acertadas acorde a la rotacion de los productos en bodega de
Farmacia

Pérdida de productos farmacéuticos, pérdida
econdmica, procesos disciplinarios, fiscales y penales.
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PROCESOS OBJETIVO RIESGO DESCRIPCION DEL RIESGO EFECTOS O CONSECUENCIAS
- . . - . . Desmejoramiento de las condiciones clinicas del
Falta de continuidad en|La inoportunidad en el suministro del medicamento en un tratamiento o ) .
- . " " . usuario, incluso la muerte, perdida de credibilidad e
antibioticoterapia. critico o no critico de los usuarios ) o
imagen, procesos disciplinarios y penales.
. . . Por descuido u olvido no se realiza la verificacion adecuada de la . . N . -
Empacar el instrumental sin verificar suf. ~ . . ) [ Infecciones intrahospitalarias a usuarios de los servicios
S limpieza del instrumental medico quirdrgico al momento de su
limpieza de la ESE
empacado
Garantizar la disponibilidad permanente y ) ) Por demoras en los procedimientos administrativos para la remision de ) )
suficiente de  instrumental material| Traslado inoportuno de usuarios a otro ; . . . . |Empeoramiento del estado de salud del usuario,
y ) . los usuarios a otros niveles de atencion, no se brinda la oportunidad . )
medico quirtrgico estéril y oportunidad de|nivel de mayor complejidad de traslado perdida de confianza y de imagen de la ESE.
GESTION LOGISTICA  |acceso a las historia clinica que satisfagan
las necesidades y expectativas de los Perdida de Historias Clinicas Por la falta de un control estricto en el manipuleo de Ia historia clinica,|Duplicidad de historias clinicas, perdida de tiempo,
usuarios intemos y externos con eficiencia, esta se extravia o se pierden componentes de la misma mayores costos de administracion de Ia historia clinica.
eficacia y efectividad.
Historias dlinicas |ngompletas Al manipular la historia clinica entre el personal de enfermeria y el de|Duplicidad de historias clinicas, perdida de tiempo,
entregadas por el servicio de P . . ) L e
PR facturacion, se extravian o se pierden componentes de la misma. mayores costos de administracion de la historia clinica.
hospitalizacion
Perdida de informacién referente a lasjLas hojas de vida del personal de la ESE se halla centralizadas en la]Pérdida parcial o total de las hojas de vida, en caso de
hojas de vida del personal activo e]oficina de Talento humano, sin ninguna copia adicional de salvaguarda
inactivo. en otro lugar . . .
incendio u ofra eventualidad
L imol . | I .. |Seleccion inadecuada del personal a
ograrImplementar  la - planeacion §..ratar en la ESE . . " . L Desempefio inadecuado de procesos, insatisfaccion en
organizacion, - coordinacion, - direccion ) "See ufr?;;asta apr:rzzrs‘:'rr;'l';rlzl ﬂ:ﬁf: seleccion o sin las condicones),.. " eiacion del servicio por parte de los usuarios,
GESTION DE TALENTO control de las actividades necesarias, para q p jO. perdida de credibilidad e imagen en la ESE
HUMANO crear las condiciones laborales adecuadas|

en las cuales, los servidores publicos
desarrollen su maximo potencial dentro de|
la ESE

IPerdida de hojas de vida por solicitudes|
permanentes de Gerencia.

Desde gerencia se solicitan hojas de vida de personal activo, sin tener
Jcontrol sobre el manejo que se hace de ellas.

Pérdida de hoja de vida, de folios de algunas hojas de

vida.

Ausencia de privacidad de la

informacion de talento humano

Existe inadecuada distribucion de los puestos de trabajo, que no
permiten asegurar y salvaguardar los documentos e informacion de
gestion de talento humano

Perdida de documentacion, de la

confidencialidad de la informacién

perdida

Disefiar, ejecutar 'y controlar el

Cambio de destinacion en la ejecucion
de los recursos presupuestados

Por falta de planeacién adecuada de la contratacion se deben realizar
movimientos presupuestales a Ultima hora para suplir necesidades no
presupuestadas y urgentes

Desgaste administrativo, metas inconclusas, procesos
disciplinarios, fiscales y penales.

No facturar el 100% de los servicios|
prestados y no soportar correctamente
la factura

Por desconocimiento, descuido u olvido de los facturadores se dejan
servicios de salud por facturar, asi como de realizar y gestionar todos
los soportes de la factura para poder cobrar los servicios prestados
oportunamente ante los pagadores

Perdida economica, objeciones a facturas, re
facturacion ~ de  servicios,  mayores  costos
administrativos.
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RIESGO DE APOYO
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PROCESOS OBJETIVO RIESGO DESCRIPCION DEL RIESGO EFECTOS O CONSECUENCIAS
presupuesto de la entidad como elemento
de accion de todos los planes y programas|Dejar prescribir las cuentas por cobrar]Por olvido o descuido de facturacion y cartera se dejan vencer los|Perdida econémica, procesos disciplinarios, fiscales y
GESTION FINANICIERA [generados por la entidad y Emitir estados|ante los pagadores términos de ley para la radicacion y cobro de servicios prestados. penales.
financieros en el menor tiempo posible
como herramienta util para la toma de ) B ) . . B . .
decisiones Que Ia informacion _regisirada - en Por desconocimiento o descuido de los auxiliares administrativos, no Envio .de informacion elrrada, perdida de tiempo,
contabilidad no corresponda a o . ) correcciones  extemporaneas a  declaraciones
. . |se hacen los descuentos tributarios adecuadamente. ) . L
preceptuado por el Estatuto Tributario tributarias, procesos disciplinarios, fiscales y penales.
No confirmacion de los documentos o . )
. . . . ) ) Informes contables y financieros incompletos, perdida
registrados en cada  modulo,|Al realizar las interfaces de los diferentes modulos del sistema ! ) . ) L
. . ' . . " . de tiempo al volver a realizar ajustes a la informacion
ocasionando  registros  contables|financiero, la informacion o registros no concuerdan contable
incompletos '
o . " La informacion es un activo estratégico de la empresa y por lo tanto,|Colapso informatico, perdida de informacion, atraso en
Concentracion de informacion de . y
. - no debe estar concentrada en una sola persona, sin embargo, esto se|el desarrollo de procesos, demoras en la generacion de
determinadas actividades o procesos . . - . o L :
da en la ESE debido a que no existe recurso humano suficiente para lafinformes, ineficiencia administrativa y  perdidas
€n una persona. L ; . o -
administracion y custodia de la informacién institucional econdmicas.
Garantizar i adm!nistracién o0 ra,c ona Sistemas de informacién susceptibles Los sistema de informacion son altamente vulnerable y de facil acceso Sloclii‘;:rgl?zn;a“;%ezzdl?ﬁ:n?c?r;r;f(;rrlmlzcg;’e?;f‘izz 32
'def os re.c'ursos a&gnadgsatecrolggms de de manipulacién o adulteracion P a ellos, lo cual, facilta que se haga mal uso la informacion all informes inefi?:iencia ’administrativa gy perdidas
. n n n : ; j
INFORMACION ' P y

desarrollo, software, internet, redes,
telecomunicaciones y seguridad fisica,
|6gica y de datos.

Ocultar a la ciudadania la informacion
considerada publica.

Funcionario que por desconocimiento u omisién, no publica la
informacion institucional no confidencial o de reserva, en las carteleras
o medios electronicos disponibles.

Derechos de peticion, inconformidad de los usuarios y
demas partes interesadas, perdida de confianza y de
imagen

Virus informatico

La red del Sistema de Informacion es altamente vulnerable a los|
ataques de virus informatico, por el inadecuado uso de los elementos
del sistema y por la falta de controles al mismo.

Colapso informatico Perdida de informacién por ataque
de virus informatico, dafios de software, perdida
econdmica y de tiempo.

Deficiencias en el manejo documental y|
de archivo.

Deterioro de la documentacién por el inadecuado manejo de los
archivos y la falta de control de plagas

Perdida de recursos, perdida de documentos

Ausencia 0 incumplimiento de las
condiciones del suministro de agua
potable, energia eléctrica y sistemas de
comunicacion

Las fallas en el suministro de agua potable, sostenibilidad del sistema
eléctrico en condiciones optimas y la falta de sistemas de
comunicacion genera riesgos a los usuarios

Cierre de servicios de salud por no cumplir con los
requerimientos minimos referente a las condiciones
sanitarias- dotacidén de servicios publicos que deben
cumplir los establecimientos Hospitalarios segun
Resolucién 4445 de 1996
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PROCESOS OBJETIVO RIESGO DESCRIPCION DEL RIESGO EFECTOS O CONSECUENCIAS
Ausencia 0 incumplimiento de las Perdidas econémicas, procesos disciplinarios, fiscales y
condiciones minimas y esenciales para ' ) . N enales y cierre de servicios por no cumplir con los
. y” .p Al no realizar el debido control de los residuos hospitalarios genera P ) y L P P .
el manejo y evacuacion de residuos o . requerimientos minimos referente a las condiciones
o L L contaminacion ambiental Y . -
solidos, liquidos, y de emisiones sanitarias que deben cumplir los establecimientos
atmosféricas Hospitalarios segiin Resolucion 4445 de 1996
i ; inimizar]Ausencia o incumplimiento de las|El inadecuado manejo de los gases medicinales incrementan los| . . . . .
Gestionar la tecnologia a fin de minimizar| ™= inoump . . manejo de oS g - ) Dafios a personas, infraestructura, equipos, perdidas
riesgos, prevenir eventos adversos,|condiciones técnicas para el buenriegos de incendio y explosion y la falta de suministro genera riesgos a - .
INFRAESTRUCTURA Y ) ) ) . ) econdmicas, procesos disciplinarios, fiscales y penales
h manejar los inventarios y disminuir los|Manejo de los gases medicinales los pacientes
TECNOLOGIA costos, en un ciclo de mejoramiento
BIOMEDICA o b é | , N
continuo, - para - contribuira - brindar 1a Dafios a personas, perdidas econdmicas, procesos|
atencion con calidad en la ESE. Ausencia o incumplimiento de las|La falta de un programa de mantenimiento preventivo y correctivo,|disciplinarios, fiscales y penales y cierre de servicios de
condiciones apropiadas de|calibracién, y evaluacién de las condiciones de pre-instalacion, permite|salud por no cumplir con los requerimientos minimos|
mantenimiento, calibracién e instalacién|que se presenten dafios en el equipamiento biomédico de la empresa|referente a las condiciones que deben cumplir los
de los equipos biomédicos y riesgo a los pacientes. Prestadores de Servicios de Salud para habilitar los
servicios seguin Resolucion 1441 de 2013
. . - Dafios a personas, perdidas econdmicas, procesos
Ausencia o incumplimiento de las T . .
- - . " . . disciplinarios, fiscales y penales y cierre de servicios de
condiciones  técnicas  para  la]En la proliferacion de construcciones, adecuaciones y/o . . L
s o s . . : - - salud por no cumplir con los requerimientos minimos
construccion, adecuacion, ampliacién ojremodelaciones sin una debida planeacion y la falta de mantenimiento . )
. L . : . referente a las condiciones que deben cumplir los
remodelacion y de mantenimiento de|de la infraestructura genera riesgo a los usuarios - N
. . s Prestadores de Servicios de Salud para habilitar los,
las instalaciones fisicas L , 9
servicios seguin Resolucion 1441 de 2013.
Biodeterioro  de  los  soportes|Destruccion de documentos por la presencia de humedad, de macro|Perdida de  documentacién e  informacién,
documentales organismos (cucarachas y ratones) y micro organismos (bacterias y
hongos), entre otros. enfermedades de usuarios de los archivos.
Disposicién inadecuada de residuos|El manejo inadecuado de los residuos hospitalarios representa riesgo|Potencial propagacién de enfermedades infecciosas,
hospitalarios
para las personas y el medio ambiente por la presencia de residuos|contaminacion  del medio ambiente, procesos|
infecciosos, toxicos, quimicos y objetos corto punzantes, entre otros. |disciplinarios, fiscales y penales.
Manejo inadecuado de la ropa|La ropa hospitalaria usada contiene gran numero de microorganismos|Infecciones intrahospitalarias de usuarios, riego
Garantizar los servicios de apoyo logistico hospitalaria en suciedad de sangre, materia fecal, vomito y otros fluidos corporales,
APOYO LOGISTICO  |a los diferentes servicios de a cargo de la altamente .contaminantes biolégico para el personal de lavanderia
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PROCESOS

OBJETIVO

RIESGO

DESCRIPCION DEL RIESGO

EFECTOS O CONSECUENCIAS

ESE, con eficiencia, eficacia y efectividad.

Inadecuado planeamiento del
subsistema de seguridad privada en la
ESE

La ESE no dispone de un planteamiento integrado de medidas
técnicas y organizativas de seguridad fisica y electronica para la
proteccion de bienes y personas ante el riesgo de accesos no

autorizados o controlados de personas, vehiculos y mercancias.

Perdida de equipos, elementos y materiales de uso

exclusivo de la ESE; ingreso de elementos riesgosos a

la salud de los usuarios, fuga de usuarios, entre otros.

Ausencia 0 incumplimiento de las
condiciones técnicas de mantenimiento
del equipo automotor de la ESE

La falta de un programa continuo de mantenimiento preventivo y
correctivo de los vehiculos, no permiten garantizar un servicio seguro
de transporte a los usuarios de la ESE

Accidentes de transito, perdida econémicas, perdida de
vidas, usuarios heridos y/o discapacitados, demandas,
procesos disciplinarios, fiscales y penales

EQUIPO : OPERATIVO
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